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Mitsubishi Electric desarrolla la primera herramienta del mundo de soporte
para pruebas de penetracion que genera escenarios de ataque desde la
perspectiva de los piratas informaticos

Se espera que mejore la resistencia a los ciberataques de todos los productos conectados a redes

Herramienta de soporte para pruebas de penetracion "CATSploit'; Sistema
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Ejemplo de uso de la herramienta de soporte durante las pruebas de penetracion

Escenario de ataque 1 (puntuacion 0,5)
Escenario de ataque 2 (puntuacion 1,0)
Escenario de ataque 3 (puntuacion 0,8)

Prueba de penetracion
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TOKIO, 5 de diciembre de 2023 — Mitsubishi Electric Corporation (TOKIO: 6503) ha anunciado hoy el

desarrollo de la primera' herramienta del mundo de soporte para pruebas de penetracion?, CATSploit, que
genera automaticamente escenarios de ataque basados en los objetivos de las pruebas de un especialista en
pruebas de penetracion, como el robo de informacion confidencial, para evaluar la eficacia de los ataques de
prueba. Utilizando los escenarios de ataque y los resultados de las pruebas resultantes (puntuaciones), incluso
los ingenieros de seguridad sin experiencia pueden realizar ficilmente pruebas de penetracion.

En los ultimos afios, los sistemas de control, incluidas las infraestructuras, los equipos de las fabricas, etc.,
estan cada vez mas conectados a las redes, lo que aumenta el riesgo de interrupciones, como cortes de
electricidad o paradas del transporte publico, debido a ciberataques. La necesidad de aplicar medidas de
seguridad en esos sistemas se ha vuelto urgente. Ademas, las normas ISA/IEC 6244333 exigen que se realicen
pruebas fuzzing* de seguridad (pruebas de exploracién de vulnerabilidades mediante datos aleatorios) y de
penetracion en los sistemas y equipos para evaluar su resistencia a los ciberataques, incluidas las
vulnerabilidades debidas a errores de implementacion o configuracion. Las pruebas de penetracion son muy
sofisticadas y requieren la participacion de hackers de sombrero blanco® para atacar realmente el sistema o
producto que se esta probando, pero estas personas, que deben poseer niveles muy altos de conocimientos, son
escasas y dificiles de encontrar.

Mitsubishi Electric, centrandose en los factores que los hackers de sombrero blanco tienen en cuenta a la hora
de seleccionar sus vectores de ataque, ha desarrollado ahora una herramienta de soporte para pruebas de
penetracion que genera listas de posibles escenarios de ataque y su eficacia (expresada en forma de
puntuaciones numéricas).

Los detalles de la herramienta se presentaran el 6 de diciembre (11:00 h, hora local) durante la Black Hat

Europe 2023 Arsenal de Londres, que tendra lugar los dias 6 y 7 de diciembre.

Caracteristicas
1) Genera automdticamente escenarios de ataque desde la perspectiva del hacker de sombrero blanco
- Mitsubishi Electric se centrd en los factores que los hackers de sombrero blanco tienen en cuenta a la
hora de elegir sus métodos de ataque, como la probabilidad de éxito del ataque, la dificultad de
deteccion y la magnitud del impacto. Al ajustar los objetivos para pruebas especificas, el sistema es
capaz de generar automaticamente escenarios que muestran los pasos necesarios para implementar un

ataque con el fin de alcanzar dichos objetivos.

ISegun el estudio realizado por Mitsubishi Electric, a fecha de 5 de diciembre de 2023

2 Prueba para confirmar si un sistema o equipo puede verse comprometido por un ataque real

3Normas de seguridad para sistemas de control industrial

4 Método de prueba para detectar defectos o vulnerabilidades del software mediante la introduccién de datos no validos o
incorrectos

SHackers éticos que utilizan conocimientos avanzados y tecnologia informatica para identificar problemas de seguridad, etc.
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2)  Las pruebas éptimas evaliian la eficacia de los escenarios de ataque desde la perspectiva de un hacker
de sombrero blanco
- El método CATS®, propiedad de Mitsubishi Electric, calcula la eficacia de cada método de ataque
(expresada como una puntuacion numérica) desde la perspectiva de un hacker de sombrero blanco, a
partir de la cual se propone una lista de escenarios de ataque para poder seleccionar el escenario mas
eficaz (puntuacion mas alta).
La evaluacion CATS tiene en cuenta no solo la informacion conocida del sistema, como el sistema
operativo, la version de la aplicacion y los dispositivos de supervision de la seguridad, sino también la
informacion que falta del sistema, lo que ayuda a realizar escenarios de ataque que reproducen
fielmente el punto de vista de un atacante real.
La evaluacion automatizada de escenarios de ataque susceptibles de ser utilizados por hackers de
sombrero blanco permite a los ingenieros de seguridad menos experimentados realizar pruebas de

penetracion con facilidad.

Herramienta de soporte para pruebas de penetracion "CATSploit" | | Sistema sometido a prueba
Algoritmo de evaluacion del método de ataque Paso 2 Expl
(método CATS) *: L
Recopilar informacion o= i
ﬁ a Informacion del sistema de destinoJ P | A inicial vﬁ:::ﬂg
\ . Informacion del sistema CCESO InicL
Wﬁ | Posible método de ataque J de destino (correo dirigido) Cl
Ee ? t:r . ¢ 2 i Por ejemplo: ——r - -malware
xplotar la r, « Version del software
vulnerabilidad X Evaluar los métodos de ataque Paso 3 de Ia aplicacion o del Fscenario (/RIS
Método B: Elementos de evaluacion T sistema operativo de ataque? e Escenario |
Extraer | r T *Existencia de funcmngs de (de ataque 2 o 1 de ataque 3
EX : Probabilidad de éxito del ataque supervision de la seguridad \;e i J
contrasefia . . Ry \
de 1a memoria Dlﬁcu!tad de d-ctccclon ] Método B A 7 ‘
Método C: Magnitud del impacto Evaluar los O de ataque 1] 1 -
Tnicio de sesién - métodos de ataque g Método C QHR
g 3 —_—
Aol F de los mé de ataque el ] Tl
Método D: . Método A | 1.0 / Puntuaciones de los erénzlna §° / encn;na
Operar herramienta Método B | 0.5 métodos de ataque oS
\ de gestion Método C_| 0.2 2 <
—_— Método D_| 0.1 Paso4 ) -
\ Generar escenarios
| de ataque
[ Paso 5
Iniciar escenario
Lista de escenarios de ataque J de ataque 2
11
. m L4
Paso | U Entrada \/ Seleccionar escenario de ataque 2 r
odes Escenarios Pun- | Terminal Terminal Terminal Servidor
Objemtf flc la prueba RRECTE wacion| ) o 7 e
P. ej.: robo de -
informacién confidencial Escenario de ataque 1] 0.5 | 1 L 4
Método A
Bocenaro e taque 2| 1.0 | [ Método B CD?Mc’todo Soghel
Evaluador
de penetracion é Escenario de ataque 3 | 0.8 Q_. C‘ !

Herramienta de soporte para pruebas de penetracion CATSploit

% Puntuacion de técnicas de ciberataque: Método exclusivo de Mitsubishi Electric para evaluar la eficacia de los vectores de

ataque
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Desarrollo futuro

Para mejorar ain mas la resistencia a los ciberataques de los sistemas y dispositivos desarrollados por
Mitsubishi Electric, la empresa continuara investigando y desarrollando esta nueva herramienta con el objetivo

de utilizarla para las pruebas de seguridad reales de los productos de la empresa para 2026.

HiH#

Acerca de Mitsubishi Electric Corporation

Con mas de 100 afios de experiencia en el suministro de productos fiables y de alta calidad, Mitsubishi Electric
Corporation (TOKIO: 6503) es un lider mundial reconocido en la fabricacion, comercializacion y venta de
equipos eléctricos y electronicos utilizados en el procesamiento de la informacion y las comunicaciones, en el
desarrollo espacial y las comunicaciones por satélite, en los aparatos electronicos de consumo, en la tecnologia
industrial, en la energia, en el transporte y en los equipos de construccion. A través del espiritu "Changes for
the Better", Mitsubishi Electric se esfuerza por enriquecer la sociedad con tecnologia. La empresa registro
unos ingresos por valor de 5003,6 mil millones de yenes (unos 37,3 mil millones de dolares estadounidenses*)
en el ejercicio fiscal finalizado el 31 de marzo de 2023. Si desea obtener mas informacion, visite
www.MitsubishiFlectric.com

*Las cantidades en dolares estadounidenses se han convertido a partir de yenes a un tipo de cambio de ¥134

= 1 délar estadounidense, el tipo de cambio aproximado del mercado de divisas de Tokio a 31 de marzo de
2023
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